Fin du support Windows 10

Le support de
Windows 10 prendra fin
en octobre 2025

Apres le 14 octobre 2025, Microsoft ne fournira
plus de mises a jour logicielles gratuites a partir de
Windows Update, d'assistance technique ou de
correctifs de sécurité pour Windows 10. Votre PC
fonctionnera toujours, mais nous vous
recommandons de passer a Windows 11. Windows
11 offre une expérience moderne et efficace
congue pour répondre aux exigences actuelles en
matiere de sécurité renforcée.

Que va-t'il se passer le 14 octobre 2025 ?

Les ordinateurs fonctionnant sous Windows 10 recevront ce jour-la leurs dernieres
mises a jour gratuites et deviendront de plus en plus vulnérables a mesure que de
nouvelles vulnérabilités seront découvertes, publiées et exploitées.

Vulnérabilités qui resteront indéfiniment présentes et non corrigées sur ces
ordinateurs. Le risque de compromission augmentera lentement avec le temps.

La méme chose s'est produite pour Windows 7 en janvier 2020 ou Windows 8.1
gui a vu la fin de son support en Janvier 2023. ; aujourd'hui, une machine sous
Windows 7 serait trés facile a compromettre, car plus de 70 vulnérabilités critiques
connues ont été découvertes depuis lors et n'ont pas étés corrigées.

Sivous laissez un ordinateur Windows 10 sans correctif aprés octobre 2025, il sera
probablement exposé a la premiéere vulnérabilité critique dés le premier mois, et a
de plus en plus de vulnérabilités au cours des mois suivants.

D'apres le baromeétre de I'ANSSI 34% des attaques de programmes malveillants
signalées ont visé des PC de plus de 5 ans embarquant un vieux systeme
d'exploitation, contre seulement 6% pour les appareils de moins d'un an.

L'utilisation de matériel et de logiciels obsoletes, qui ne bénéficient plus des
derniéres mises a jour de sécurité, expose les entreprises et les particuliers a de
nombreuses failles exploitables.

Fin des mises a jour des logiciels

Il en va de méme pour certains logiciels dont les navigateurs ! Ainsi en aolt 2025
Firefox mettra fin a la prise en charge de son navigateur pour les ordinateurs
utilisant Windows 7, Windows 8 et Windows 8.1. Sans la prise en charge officielle
de Microsoft, le maintien de Firefox pour ces systéemes obsolétes devient codteux
pour Mozilla et dangereux pour les utilisateurs et utilisatrices.

Source : Support Firefox



https://support.mozilla.org/fr/kb/passage-firefox-windows-7-8-et-81-ESR

Mais bien avant cela, le 7 février 2023, et a I'occasion de la sortie de Chrome 110,
Windows 7 et Windows 8.1 ne seront plus pris en charge par Google Chrome.
Méme si le navigateur de Google continuera de fonctionner sur ces deux versions
de Windows, il ne recevra plus de mises a jour. Adieu les nouvelles fonctionnalités,
mais surtout les correctifs pour les failles de sécurité ! Il en va de méme pour
Microsoft Edge dont |la version 109 (publication du 12 janvier 2023) était la
derniére version prise en charge sur Windows 8.1.
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Que faire avec son vieil ordinateur ?

Si votre ordinateur n'a pas les capacités demandées par Microsoft pour installer
Windows 11 il vous est possible de penser a changer de systeme d'exploitation et
passer sous Linux.

De nombreuses distributions Linux sont disponibles et vous pouvez retrouver sur
le site Distrosea.com un systéme qui vous permet de visualiser la distribution de
votre choix directement depuis un navigateur Internet.

Je vous invite a télécharger la ressource Comment remplacer Windows 10 par
Linux ? pour disposer des éléments pour faire la transition de votre équipement si
celui-ci est encore en état de fonctionnement.

Face a la grogne, Microsoft a annoncé une prolongation de la mise a jour de
sécurité via le programme Extended Security Updates (ESU) pour un codt de
61€ HT par poste la premiére année, le prix doublant chaque année consécutive


https://distrosea.com/fr/
https://lesbases.anct.gouv.fr/ressources/comment-remplacer-windows-10-par-linux
https://lesbases.anct.gouv.fr/ressources/comment-remplacer-windows-10-par-linux

pour un maximum de trois ans (fin de support), cette offre étant réservé aux
entreprises.

Pour les particuliers Microsoft permet, pour la premiére fois, d'étendre le support
du systeme d'exploitation pour PC. Pour cela, il faudra s'inscrire au programme
ESU, d’'accepter de partager ses données avec Microsoft via OneDrive ou de payer
30 $ afin de recevoir (seulement) les correctifs de sécurité jugés comme étant
"critigues" pendant une année supplémentaire (sans garanties concernant le prix
ou la poursuite du programme 'année suivante) ...



https://support.microsoft.com/fr-fr/windows/windows-10-programme-esu-consumer-extended-security-mises-%C3%A0-jour-33e17de9-36b3-43bb-874d-6c53d2e4bf42
https://support.microsoft.com/fr-fr/windows/windows-10-programme-esu-consumer-extended-security-mises-%C3%A0-jour-33e17de9-36b3-43bb-874d-6c53d2e4bf42

